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CRYPTOGRAPHIC PROPERTIES OF BOOLEAN FUNCTIONS

Teodora Todorova

Abstract: This paper presents the main cryptographic properties of Boolean functions, which play
a crucial role in the design of modern cryptographic algorithms. The study includes representations
such as truth tables and algebraic normal forms. Special focus is given to analyzing essential proper-
ties including balancedness, nonlinearity, correlation immunity, resiliency, and the avalanche e�ect.
A detailed case analysis of a sample Boolean function illustrates the impact of these properties on re-
sistance to cryptanalytic attacks. The results highlight the importance of achieving a balance between
di�erent properties in the construction of secure Boolean functions.
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1 Âúâåäåíèå

Áóëåâèòå ôóíêöèè ñà îñíîâåí ìàòåìàòè÷åñêè èíñòðóìåíò, èçïîëçâàí â îáëàñòòà íà
äèñêðåòíàòà ìàòåìàòèêà è êîìïþòúðíèòå íàóêè. Ôîðìàëíî, áóëåâà ôóíêöèÿ íà n ïðî-
ìåíëèâè å ôóíêöèÿ f : {0, 1}n → {0, 1}, êàòî âñÿêà êîìáèíàöèÿ îò âõîäíè ñòîéíîñòè ñå
èçîáðàçÿâà â åäèíñòâåí èçõîä � 0 èëè 1. Çàðàäè ñâîÿòà îïðîñòåíà ñòðóêòóðà è äâîè÷åí
õàðàêòåð, áóëåâèòå ôóíêöèè ñå èçïîëçâàò øèðîêî â ëîãè÷åñêè ñõåìè, öèôðîâè ñèñòåìè
è èìàò îñîáåíî çíà÷èìà ðîëÿ â êðèïòîãðàôèÿòà.

Â ñúâðåìåííàòà êðèïòîãðàôèÿ áóëåâèòå ôóíêöèè èãðàÿò êëþ÷îâà ðîëÿ ïðè ïðîåê-
òèðàíåòî íà êðèïòîãðàôñêè ïðèìèòèâè êàòî ïîòî÷íè øèôðè, õåø ôóíêöèè è áëîêîâè
øèôðè. Ïðè òåçè ïðèìèòèâè èìåííî áóëåâèòå ôóíêöèè èçãðàæäàò íåëèíåéíèòå ïðå-
îáðàçóâàíèÿ, êîèòî îñèãóðÿâàò óñòîé÷èâîñò ñðåùó ðàçëè÷íè âèäîâå êðèïòîàíàëèòè÷íè
àòàêè. Íàïðèìåð, â áëîêîâèòå øèôðè AES (Advanced Encryption Standard) è DES (Data
Encryption Standard) S-êóòèè (substitution boxes) ñå ðåàëèçèðàò ÷ðåç ñëîæíè áóëåâè ôóí-
êöèè, êîèòî ïðèäàâàò íåëèíåéíîñò è ëàâèíåí åôåêò. Â ïîòî÷íè øèôðè êàòî Grain è
Trivium áóëåâèòå ôóíêöèè èçãðàæäàò íåëèíåéíè îáðàòíè âðúçêè â LFSR è NLFSR ðå-
ãèñòðè. Ïðè õåø àëãîðèòìèòå îò ñåìåéñòâàòà SHA-2 è SHA-3 áóëåâè îïåðàöèè (XOR,
AND, OR, NOT) è ïî-ñëîæíè êîìáèíàöèè îò òÿõ ãàðàíòèðàò ðàâíîìåðíîñò è íåïðåäñêà-
çóåìîñò íà èçõîäà.

Çà äà ñå ãàðàíòèðà ñèãóðíîñòòà íà êðèïòîãðàôñêèòå àëãîðèòìè, áóëåâèòå ôóíêöèè, êî-
èòî ãè èçãðàæäàò, òðÿáâà äà ïðèòåæàâàò îïðåäåëåíè ñâîéñòâà, êîèòî ãè ïðàâÿò óñòîé÷èâè
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íà ðàçëè÷íè âèäîâå àòàêè. Ñðåä íàé-âàæíèòå êðèïòîãðàôñêè ñâîéñòâà ñà íåëèíåéíîñòòà,
áàëàíñèðàíîñòòà, óñòîé÷èâîñòòà (resiliency), ïðîïàãèðàùîòî ñâîéñòâî (avalanche e�ect) è
êîðåëàöèîííàòà èìóííîñò. Ëèïñàòà íà ïîäõîäÿùà ñòîéíîñò íà íÿêîå îò òåçè ñâîéñòâà
ìîæå äà äîâåäå äî êîìïðîìåòèðàíå íà êðèïòîãðàôñêàòà ñèñòåìà.

Èçñëåäâàíåòî íà êðèïòîãðàôñêèòå ñâîéñòâà íà áóëåâè ôóíêöèè å îò ñúùåñòâåíî çíà-
÷åíèå çà îñèãóðÿâàíå íà âèñîêî íèâî íà ñèãóðíîñò â êîìóíèêàöèîííèòå è èíôîðìàöèîí-
íèòå ñèñòåìè. ×ðåç àíàëèçà è êîíñòðóèðàíåòî íà áóëåâè ôóíêöèè ñ äîáðè êðèïòîãðàôñêè
õàðàêòåðèñòèêè, ñå èçãðàæäàò ïî-íàäåæäíè àëãîðèòìè, ñïîñîáíè äà óñòîÿò íà ñúâðåìåí-
íèòå êðèïòîàíàëèòè÷íè ìåòîäè. Çàòîâà òåìàòà çà êðèïòîãðàôñêèòå ñâîéñòâà íà áóëåâèòå
ôóíêöèè ïðåäñòàâëÿâà âàæíà è àêòóàëíà íàñîêà êàêòî â òåîðåòè÷íèòå, òàêà è â ïðèëîæ-
íèòå àñïåêòè íà êðèïòîãðàôèÿòà.

2 Íà÷èíè íà ïðåäñòàâÿíå íà áóëåâè ôóíêöèè

Áóëåâèòå ôóíêöèè ìîãàò äà áúäàò ïðåäñòàâåíè ïî ðàçëè÷íè íà÷èíè, êàòî âñåêè îò
òÿõ èìà ñâîåòî ïðèëîæåíèå â àíàëèçà è ñèíòåçà íà ëîãè÷åñêè ñõåìè è êðèïòîãðàôñêè
àëãîðèòìè. Äâàòà íàé-ðàçïðîñòðàíåíè ìåòîäà çà ïðåäñòàâÿíå ñà òàáëèöàòà íà èñòèííîñò
(True Table - TT ) è àëãåáðè÷íàòà íîðìàëíà ôîðìà (Algebraic Normal Form - ANF ).

2.1 Òàáëèöà íà èñòèííîñò

Òàáëèöàòà íà èñòèííîñò å íàé-èíòóèòèâíèÿò íà÷èí çà îïèñàíèå íà áóëåâà ôóíêöèÿ.
Òÿ ïðåäñòàâÿ èçõîäèòå ïðè âñè÷êè âúçìîæíè ñòîéíîñòè íà âõîäà. Çà áóëåâà ôóíêöèÿ íà
n ïðîìåíëèâè ñúùåñòâóâàò 2n ðàçëè÷íè âõîäíè êîìáèíàöèè [2, 5].

Òîçè âèä ïðåäñòàâÿíå å îñîáåíî ïîëåçíî çà âèçóàëèçèðàíå íà ïúëíîòî ïîâåäåíèå íà
ôóíêöèÿòà è çà äèðåêòíà ïðîâåðêà íà íåéíèòå ñâîéñòâà, êàòî áàëàíñèðàíîñò èëè ñèìåò-
ðèÿ.

Ïðèìåð 1. Íåêà ðàçãëåäàìå áóëåâà ôóíêöèÿ íà äâå ïðîìåíëèâè f(x1, x2). Â Òàáëèöà 1
å èçîáðàçåíà òàáëèöàòà íà èñòèííîñò çà òàêàâà ôóíêöèÿ:

Òàáëèöà 1: Òàáëèöà íà èñòèííîñò çà áóëåâàòà ôóíêöèÿ f(x1, x2)

x1 x2 f(x1, x2)

0 0 1

0 1 1

1 0 0

1 1 1

2.2 Àëãåáðè÷íà íîðìàëíà ôîðìà

Â àëãåáðè÷íàòà íîðìàëíà ôîðìà áóëåâàòà ôóíêöèÿ ñå çàïèñâà êàòî ïîëèíîì íàä êðàé-
íîòî ïîëå F2, èçïîëçâàéêè îïåðàöèÿòà AND (óìíîæåíèå) è XOR (ñóìà ïî ìîäóë 2). Äâåòå
îïåðàöèè ñà ïðåäñòàâåíè â Òàáëèöà 2:

Òàáëèöà 2: Îïåðàöèè óìíîæåíèå è ñóìà ïî ìîäóë 2

· 0 1

0 0 0

1 0 1

⊕ 0 1

0 0 1

1 1 0
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Â ANF áóëåâàòà ôóíêöèÿ ñå èçðàçÿâà êàòî ñóìà (ïî ìîäóë 2) îò ïðîèçâåäåíèÿ íà
ïðîìåíëèâè. Ôîðìàëíî:

f(x1, x2, · · · , xn) = a0 ⊕ a1x1 ⊕ a2x2 ⊕ a1,2x1x2 ⊕ · · · ⊕ a1,2,··· ,nx1x2 · · ·xn, (1)

êúäåòî êîåôèöèåíòèòå ai ïðèíàäëåæàò íà ïîëåòî F2.

Ïðèìåð 2. Àëãåáðè÷íàòà íîðìàëíà ôîðìà çà ôóíêöèÿòà îò Òàáëèöà 1:

f(x1, x2) = 1⊕ x1 ⊕ x1x2

Àëãåáðè÷íàòà íîðìàëíà ôîðìà å îñîáåíî âàæíà â êðèïòîãðàôèÿòà, òúé êàòî ñòåïåíòà
íà ïîëèíîìà â ANF îïðåäåëÿ àëãåáðè÷íàòà ñòåïåí íà ôóíêöèÿòà � åäèí îò îñíîâíèòå
ïàðàìåòðè, êîèòî âëèÿÿò íà íåéíàòà óñòîé÷èâîñò ñðåùó îïðåäåëåíè âèäîâå àòàêè, êàòî
àëãåáðè÷íè àòàêè.

3 Êðèïòîãðàôñêè ñâîéñòâà íà áóëåâèòå ôóíêöèè

3.1 Áàëàíñèðàíîñò (Balancedness)

Áóëåâà ôóíêöèÿ å áàëàíñèðàíà, àêî çà âñè÷êè 2n âõîäíè ñòîéíîñòè òÿ âðúùà 0 è 1 ñ
åäíàêâà ÷åñòîòà, ò.å. èçõîäúò 1 å â òî÷íî ïîëîâèíàòà îò ñëó÷àèòå [1, 3, 4].

Îïðåäåëÿ ñå ëåñíî îò òàáëèöàòà íà èñòèííîñò.

Ïðèìåð 3. Áóëåâà ôóíêöèÿ íà 3 ïðîìåíëèâè (8 âõîäà) å áàëàíñèðàíà, àêî èçõîäúò ñúäúð-
æà òî÷íî 4 åäèíèöè è 4 íóëè. Òàáëèöà 3 ïðåäñòàâÿ ôóíêöèÿòà f(x1, x2, x3) = x3⊕x1x2,
êîÿòî å áàëàíñèðàíà:

Òàáëèöà 3: Ïðèìåð çà áàëàíñèðàíà ôóíêöèÿ íà 3 ïðîìåíëèâè

x1 0 0 0 0 1 1 1 1

x2 0 0 1 1 0 0 1 1

x3 0 1 0 1 0 1 0 1

TTf 0 1 0 1 0 1 1 0

Àêî ôóíêöèÿòà íå å áàëàíñèðàíà, òÿ èìà ïðèñòðàñòèå � èçõîäúò ïî-÷åñòî å 0 èëè 1.
Òîâà ïîìàãà íà àòàêóâàùèÿ äà ïðàâè ñòàòèñòè÷åñêè èçâîäè è åâåíòóàëíî äà âúçñòàíîâè
âõîäà èëè êëþ÷à. Áàëàíñèðàíîñòòà ãàðàíòèðà, ÷å âñåêè èçõîä å åäíàêâî âåðîÿòåí, êîåòî
å âàæíî çà íåïðåäñêàçóåìîñòòà.

3.2 Íåëèíåéíîñò (Nonlinearity)

Íåëèíåéíîñòòà íà áóëåâà ôóíêöèÿ èçìåðâà êîëêî ñèëíî ñå ðàçëè÷àâà òÿ îò âñè÷êè
ëèíåéíè è àôèííè ôóíêöèè.

� Ëèíåéíà ôóíêöèÿ èìà âèäà [5]:

a′(x1, x2, · · · , xn) = a1x1 ⊕ a2x2 ⊕ · · · ⊕ anxn, (2)

êúäåòî ai ∈ {0, 1}.

� Àôèííà ôóíêöèÿ âêëþ÷âà è êîíñòàíòà [5]:

a(x) = a0 ⊕ a1x1 ⊕ a2x2 ⊕ · · · ⊕ anxn (3)
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Òîâà ðàçëè÷èå ñå èçìåðâà ÷ðåç ðàçñòîÿíèåòî íà Õåìèíã1 ìåæäó äàäåíàòà ôóíêöèÿ f
è âñè÷êè âúçìîæíè àôèííè ôóíêöèè a(x) [1, 2, 3, 4, 5]. Ìíîæåñòâîòî íà âñè÷êè àôèííè
áóëåâè ôóíêöèè îçíà÷àâàìå ñ A�ne :

NL(f) = min
a∈Affine

dH(f, a) (4)

Êîëêîòî ïî-ãîëÿìî å òîâà ðàçñòîÿíèå, òîëêîâà ïî-âèñîêà å íåëèíåéíîñòòà, è ñúîòâåòíî
ôóíêöèÿòà å ïî-ñèãóðíà.

Íåëèíåéíîñòòà ìîæå äà ñå èçðàçè è ÷ðåç Óîëø ñïåêòúðà íà ôóíêöèÿòà. Çà âñÿêà áóëåâà
ôóíêöèÿ f : {0, 1}n → {0, 1}, Óîëø êîåôèöèåíòúò ñå äåôèíèðà êàòî:

Wf (a
′) =

∑
x∈{0,1}n

(−1)f(x)⊕a′.x, (5)

êúäåòî a′.x = a1x1 ⊕ a2x2 ⊕ · · · ⊕ anxn å ñêàëàðíîòî ïðîèçâåäåíèå ïî ìîäóë 2. Òîãàâà
íåëèíåéíîñòòà ñå èç÷èñëÿâà ÷ðåç ñëåäíàòà ôîðìóëà:

NL(f) = 2n−1 − 1

2
max

a′∈{0,1}n
|Wf (a

′)| (6)

Òàçè ôîðìóëà ïîêàçâà, ÷å êîëêîòî ïî-ìàëêè ñà àáñîëþòíèòå ñòîéíîñòè íà Óîëø êîåôè-
öèåíòèòå, òîëêîâà ïî-äàëå÷ å ôóíêöèÿòà îò âñÿêà àôèííà ôóíêöèÿ è òîëêîâà ïî-âèñîêà
å íåéíàòà íåëèíåéíîñò.

Ëèíåéíèÿò êðèïòîàíàëèç èçïîëçâà ëèíåéíè àïïðîêñèìàöèè, çà äà ïðåäñêàçâà ïîâåäå-
íèåòî íà øèôðè. Íåëèíåéíîñòòà ïðå÷è íà àòàêóâàùèÿ äà íàïðàâè òàêèâà ïðèáëèæåíèÿ,
êàòî ïî òîçè íà÷èí çàùèòàâà øèôúðà.

3.3 Êîðåëàöèîíåí èìóíèòåò (Correlation Immunity)

Ôóíêöèÿòà å êîðåëàöèîííî èìóííà îò ðåä t, àêî èçõîäúò å ñòàòèñòè÷åñêè íåçàâèñèì
îò âñÿêà êîìáèíàöèÿ íà t èëè ïî-ìàëêî âõîäíè ïðîìåíëèâè [1, 4].

Àòàêóâàùèòå èçïîëçâàò êîðåëàöèè ìåæäó îïðåäåëåíè âõîäîâå è èçõîäà, çà äà îòãàòíàò
÷àñòè îò êëþ÷à (íàïðèìåð â ïîòî÷íè øèôðè). Êîðåëàöèîííèÿò èìóíèòåò çàùèòàâà ñðåùó
òàêèâà àòàêè, êàòî åëèìèíèðà ñòàòèñòè÷åñêèòå âðúçêè ìåæäó èçõîäà è âõîäîâåòå.

Ïðèìåð 4. Ôóíêöèÿ îò 6 ïðîìåíëèâè å 2-êîðåëàöèîííî èìóííà, àêî çíàíèåòî íà êîÿòî
è äà å êîìáèíàöèÿ îò 2 âõîäíè ïðîìåíëèâè íå äàâà èíôîðìàöèÿ çà èçõîäà.

Êîðåëàöèîííèÿò èìóíèòåò íà áóëåâà ôóíêöèÿ f ìîæå äà áúäå îïðåäåëåí ÷ðåç íåéíèÿ
Óîëø ñïåêòúð Wf (a). Ôóíêöèÿòà f : {0, 1}n → {0, 1} å êîðåëàöèîííî èìóííà îò ðåä t,
àêî:

Wf (a) = 0 (7)

çà âñÿêî a ∈ {0, 1}n c 1 ≤ wt(a) ≤ t, êúäåòî wt(a) å òåãëîòî íà âåêòîðà a (áðîé íåíóëåâè
êîîðäèíàòè), Íåíóëåâà ñòîéíîñò íà Wf (a) çà âåêòîðà a ñ òåãëî ≤ t îçíà÷àâà íàëè÷èå
íà êîðåëàöèÿ ìåæäó èçõîäà è ñúîòâåòíîòî ïîäìíîæåñòâî îò âõîäíè ïðîìåíëèâè, êîåòî
íàðóøàâà óñëîâèåòî çà èìóíèòåò îò òîçè ðåä.

3.4 Óñòîé÷èâîñò (Resiliency)

Óñòîé÷èâîñòòà êîìáèíèðà áàëàíñèðàíîñò è êîðåëàöèîíåí èìóíèòåò [5]. Ôóíêöèÿòà å
m-óñòîé÷èâà, àêî å áàëàíñèðàíà è îñòàâà áàëàíñèðàíà, êîãàòî äî m âõîäíè ïðîìåíëèâè
ñà ôèêñèðàíè (ò.å. ïðè ÷àñòè÷íî èçâåñòåí âõîä) [1].

1Õåìèíãîâîòî ðàçñòîÿíèå å áðîÿò íà ðàçëè÷èÿòà ìåæäó ñòîéíîñòèòå íà äâå ôóíêöèè âúðõó âñè÷êè âõîäîâå.
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Ïðèìåð 5. Äà ðàçãëåäàìå áóëåâà ôóíêöèÿ îò 5 ïðîìåíëèâè. Àêî å 2-óñòîé÷èâà, çà âñÿêà
êîìáèíàöèÿ îò 2 ôèêñèðàíè ïðîìåíëèâè, ôóíêöèÿòà îñòàâà áàëàíñèðàíà âúðõó îñòà-
íàëèòå 3. Òîâà îçíà÷àâà, ÷å çíàíèåòî íà 2 âõîäà íå äàâà ïðåäèìñòâî ïðè ïðåäñêàçâàíå
íà èçõîäà.

Â ïîòî÷íè øèôðè, àêî àòàêóâàùèÿò çíàå ÷àñò îò êëþ÷à (èëè âõîäà), íå òðÿáâà äà
ìîæå äà ïðåäâèäè íèùî çà èçõîäà. Óñòîé÷èâîñòòà å êîìáèíèðàíî ñâîéñòâî � èçèñêâà è
áàëàíñèðàíîñò, è êîðåëàöèîíåí èìóíèòåò.

3.5 Ïðîïàãèðàùî ñâîéñòâî (Avalanche E�ect)

Ïðîïàãèðàùîòî ñâîéñòâî, èçâåñòíî îùå êàòî åôåêò íà ëàâèíàòà (avalanche e�ect), å
âàæíî êðèïòîãðàôñêî ñâîéñòâî, êîåòî îïèñâà ÷óâñòâèòåëíîñòòà íà áóëåâà ôóíêöèÿ (èëè
íà êðèïòîãðàôñêè àëãîðèòúì êàòî öÿëî) êúì ìàëêè ïðîìåíè âúâ âõîäà. Åôåêòúò íà
ëàâèíàòà ãëàñè, ÷å àêî ñå ïðîìåíè ñàìî åäèí áèò âúâ âõîäà íà ôóíêöèÿòà, èçõîäúò òðÿáâà
äà ñå ïðîìåíè çíà÷èòåëíî � â èäåàëíèÿ ñëó÷àé, îêîëî ïîëîâèíàòà îò èçõîäíèòå áèòîâå
òðÿáâà äà ñå îáúðíàò (ïðîìåíÿò ñòîéíîñòòà ñè) [4].

Çà áóëåâè ôóíêöèè òîâà îçíà÷àâà, ÷å àêî f : {0, 1}n → {0, 1}, òî ôóíêöèÿòà èìà äîáðî
ïðîïàãèðàùî ñâîéñòâî, àêî âñÿêà ïðîìÿíà íà ñòîéíîñòòà íà ïðîìåíëèâà xi, ïðè÷èíÿâà
ïðîìÿíà â èçõîäà íà ôóíêöèÿòà ñ âåðîÿòíîñò áëèçêà äî 0.5.

Ïðîïàãèðàùîòî ñâîéñòâî (åôåêò íà ëàâèíàòà) ãàðàíòèðà, ÷å áóëåâàòà ôóíêöèÿ ðåàãè-
ðà "õàîòè÷íî"è íåïðåäâèäèìî íà ìàëêè ïðîìåíè âúâ âõîäà, êîåòî ÿ ïðàâè ïî-óñòîé÷èâà
íà êðèïòîàíàëèç è ïî-ïîäõîäÿùà çà èçïîëçâàíå â ñèãóðíè êðèïòîãðàôñêè ñèñòåìè. Áåç
ëàâèíåí åôåêò, êðèïòîàíàëèçúò ìîæå äà îòãàòíå ñòðóêòóðàòà íà àëãîðèòúìà, êàòî àíà-
ëèçèðà êàê ìàëêè ïðîìåíè âúâ âõîäà âëèÿÿò íà èçõîäà.

3.6 Îáîáùåíèå íà êðèïòîãðàôñêèòå ñâîéñòâà

Òàáëèöà 4 ïðåäñòàâÿ îáîáùåíèå íà ðàçãëåäàíèòå ïî-ãîðå ñâîéñòâà íà áóëåâèòå ôóíê-
öèè:

Òàáëèöà 4: Îáîáùåíèå íà îñíîâíè êðèïòîãðàôñêè ñâîéñòâà íà áóëåâèòå ôóíêöèè

Ñâîéñòâî Çàùèòà îò Êàêâî èçìåðâà

Íåëèíåéíîñò Ëèíååí êðèïòîàíàëèç Ðàçñòîÿíèå äî àôèííè ôóíêöèè

Áàëàíñèðàíîñò Ïðèñòðàñòèå â èçõîäà Ðàâíîìåðíî ðàçïðåäåëåíèå íà 0 è 1

Óñòîé÷èâîñò Àòàêè ñ ÷àñòè÷íî èçâåñòåí âõîä Áàëàíñèðàíîñò ïðè ôèêñèðàíè ïðîìåíëèâè

Ëàâèíåí åôåêò Äèôåðåíöèàëíè àòàêè Ñèëíà ðåàêöèÿ íà ìèíèìàëíà ïðîìÿíà

Êîðåëàöèîíåí

èìóíèòåò

Êîðåëàöèîíåí êðèïòîàíàëèç Ëèïñà íà ñòàòèñòè÷åñêà çàâèñèìîñò

Âúïðåêè ÷å âñÿêî îò èçáðîåíèòå ñâîéñòâà èãðàå âàæíà ðîëÿ çà îñèãóðÿâàíå íà êðèïòîã-
ðàôñêà óñòîé÷èâîñò, íà ïðàêòèêà ÷åñòî ñå íàáëþäàâà êîìïðîìèñ ìåæäó òÿõ. Íàïðèìåð,
óâåëè÷àâàíåòî íà íåëèíåéíîñòòà íà áóëåâàòà ôóíêöèÿ � êëþ÷îâ ôàêòîð çà çàùèòà ñðåùó
ëèíååí êðèïòîàíàëèç � ìîæå äà äîâåäå äî íàìàëÿâàíå íà óñòîé÷èâîñòòà èëè êîðåëàöè-
îííèÿ èìóíèòåò. Ñúùî òàêà, ïîñòèãàíåòî íà âèñîêà ñòåïåí íà óñòîé÷èâîñò îáèêíîâåíî
èçèñêâà îïðåäåëåíè îãðàíè÷åíèÿ âúðõó áðîÿ íà ïðîìåíëèâèòå, êîåòî ìîæå äà îãðàíè÷è
ëàâèííèÿ åôåêò. Òåçè âçàèìíè çàâèñèìîñòè íàëàãàò òúðñåíå íà áàëàíñ ìåæäó ñâîéñòâàòà,
ïðè êîéòî ôóíêöèÿòà íå îïòèìèçèðà åäíî ñâîéñòâî çà ñìåòêà íà ïúëíà çàãóáà íà äðóãî. Â
òîçè êîíòåêñò ïðîåêòèðàíåòî íà áóëåâè ôóíêöèè ñ äîáðè êðèïòîãðàôñêè êà÷åñòâà ïðåä-
ñòàâëÿâà îïòèìèçàöèîííà çàäà÷à, ïðè êîÿòî ñå òúðñè íàé-äîáðèÿò âúçìîæåí êîìïðîìèñ
â çàâèñèìîñò îò êîíêðåòíîòî ïðèëîæåíèå è çàïëàõèòå, ñðåùó êîèòî ñå öåëè çàùèòà.
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4 Àíàëèç íà ïðèìåðíà áóëåâà ôóíêöèÿ

Â òîçè ðàçäåë ùå íàïðàâèì àíàëèç íà ïðèìåðíà áóëåâà ôóíêöèÿ. Íåêà ðàçãëåäàìå
ôóíêöèÿòà íà 3 ïðîìåíëèâè: f(x1, x2, x3) = x1x2⊕x2x3⊕x1. Ïðåäñòàâÿìå ôóíêöèÿòà ÷ðåç
òàáëèöàòà íà èñòèííîñò - èç÷èñëÿâàìå f(x1, x2, x3) çà âñè÷êè 23 = 8 âõîäíè êîìáèíàöèè,
êàòî ðåçóëòàòèòå ñà ñèñòåìàòèçèðàíè â Òàáëèöà 5:

Òàáëèöà 5: Òàáëèöà íà èñòèííîñò çà f(x1, x2, x3) = x1x2 ⊕ x2x3 ⊕ x1

x1 0 0 0 0 1 1 1 1

x2 0 0 1 1 0 0 1 1

x3 0 1 0 1 0 1 0 1

TTf 0 0 0 1 1 1 0 1

Áàëàíñèðàíîñò
Ôóíêöèÿ å áàëàíñèðàíà, àêî áðîÿò íà íóëè è åäèíèöè â èçõîäà å ðàâåí. Ïðè n = 3 èìàìå
8 âõîäà → òúðñèì 4 íóëè è 4 åäèíèöè.
Èçõîäúò íà f : 4 íóëè, 4 åäèíèöè. Ñëåäîâàòåëíî, ôóíêöèÿòà å áàëàíñèðàíà.

Íåëèíåéíîñò
Íåëèíåéíîñòòà NL(f) ñå äåôèíèðà êàòî ìèíèìàëíîòî Õåìèíãîâî ðàçñòîÿíèå ìåæäó ôóí-
êöèÿòà f è âñÿêà àôèííà ôóíêöèÿ a(x):

NL(f) = min
a∈Affine

dH(f, a),

êúäåòî dH(f, a) å áðîÿò ïîçèöèè, â êîèòî f è a ñå ðàçëè÷àâàò.

Âñè÷êè àôèííè ôóíêöèè ñ 3 ïðîìåíëèâè ñà îò âèäà:

a(x1, x2, x3) = a0 ⊕ a1x1 ⊕ a2x2 ⊕ a3x3

Îáùî èìà 24 = 16 òàêèâà.

Èç÷èñëÿâàìå Õåìèíãîâîòî ðàçñòîÿíèå ìåæäó f è âñÿêà àôèííà ôóíêöèÿ - ðåçóëòàòèòå
ñà ñèñòåìàòèçèðàíè â Òàáëèöà 6. Íàé-ìàëêîòî îò òåçè ðàçñòîÿíèÿ å íåëèíåéíîñòòà.
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Òàáëèöà 6: Ðàçñòîÿíèå íà Õåìèíã ìåæäó f è àôèííèòå ôóíêöèè

âõîä 000 001 010 011 100 101 110 111 Ðàçëèêà

a0000(x) = 0 0 0 0 0 0 0 0 0 dH(f, a0000) = 4

a1000(x) = 1 1 1 1 1 1 1 1 1 dH(f, a1000) = 4

a0100(x) = x1 0 0 0 0 1 1 1 1 dH(f, a0100) = 2

a1100(x) = 1⊕ x1 1 1 1 1 0 0 0 0 dH(f, a1100) = 6

a0010(x) = x2 0 0 1 1 0 0 1 1 dH(f, a0010) = 4

a1010(x) = 1⊕ x2 1 1 0 0 1 1 0 0 dH(f, a1010) = 4

a0110(x) = x1 ⊕ x2 0 0 1 1 1 1 0 0 dH(f, a0110) = 2

a1110(x) = 1⊕ x1 ⊕ x2 1 1 0 0 0 0 1 1 dH(f, a1110) = 6

a0001(x) = x3 0 1 0 1 0 1 0 1 dH(f, a0001) = 2

a1001(x) = 1⊕ x3 1 0 1 0 1 0 1 0 dH(f, a1001) = 6

a0101(x) = x1 ⊕ x3 0 1 0 1 1 0 1 0 dH(f, a0101) = 4

a1101(x) = 1⊕ x1 ⊕ x3 1 0 1 0 0 1 0 1 dH(f, a1101) = 4

a0011(x) = x2 ⊕ x3 0 1 1 0 0 1 1 0 dH(f, a0011) = 6

a1011(x) = 1⊕ x2 ⊕ x3 1 0 0 1 1 0 0 1 dH(f, a1011) = 2

a0111(x) = x1 ⊕ x2 ⊕ x3 0 1 1 0 1 0 0 1 dH(f, a0111) = 4

a1111(x) = 1⊕ x1 ⊕ x2 ⊕ x3 1 0 0 1 0 1 1 0 dH(f, a1111) = 4

f(x) = x1x2 ⊕ x2x3 ⊕ x1 0 0 0 1 1 1 0 1

Èç÷èñëÿâàéêè çà âñè÷êè àôèííè ôóíêöèè, íàìèðàìå: NL(f) = 2.

Êîðåëàöèîíåí èìóíèòåò
Åäíà áóëåâà ôóíêöèÿ f : {0, 1}n → {0, 1} å îò êîðåëàöèîííà ñòåïåí t, àêî ñòîéíîñòòà íà f
å ñòàòèñòè÷åñêè íåçàâèñèìà îò âñÿêî íåïðàçíî ïîäìíîæåñòâî îò ìàêñèìóì t âõîäíè ïðî-
ìåíëèâè. Êîðåëàöèîííèÿò èìóíèòåò ñå ïðîâåðÿâà ÷ðåç êîåôèöèåíòà íà Óîëø çà âåêòîð
a ∈ {0, 1}n ñ òåãëî ≤ t:

Wf (a) =
∑

x∈{0,1}n
(−1)f(x)⊕a.x,

êúäåòî a.x = a1x1 ⊕ a2x2 ⊕ · · · ⊕ anxn

Ùå ïðîâåðèì äàëè f(x) èìà êîðåëàöèîíåí èìóíèòåò îò ðåä 1 êàòî èç÷èñëèì êîåôè-
öèåíòà íà Óîëø çà âåêòîðè a ∈ {0, 1}3 ñ òåãëî wt(a) = 1. Àêî êîåôèöèåíòúò íà Óîëø å
íóëåâ, ñëåäîâàòåëíî ôóíêöèÿòà å íåçàâèñèìà è èìà êîðåëàöèîíåí èìóíèòåò îò ðåä 1.

Òàáëèöà 7: Òàáëèöà íà èñòèííîñò çà f(x)⊕ a.x è Wf (a)

x1x2x3 f(x)⊕ x1 f(x)⊕ x2 f(x)⊕ x3 (−1)f(x)⊕x1 (−1)f(x)⊕x2 (−1)f(x)⊕x3

000 0 0 0 1 1 1

001 0 0 1 1 1 -1

010 0 1 0 1 -1 1

011 1 0 0 -1 1 1

100 0 1 1 1 -1 -1

101 0 1 0 1 -1 1

110 1 1 0 -1 -1 1

111 0 0 0 1 1 1

Wf (100) = 4 Wf (010) = 0 Wf (001) = 4
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Ðåçóëòàòèòå îò èç÷èñëåíèÿòà íà êîåôèöèåíòà íà Óîëø, ïðåäñòàâåíè â Òàáëèöà 7, ïî-
êàçâàò, ÷å

� Wf (100) ̸= 0, ñëåäîâàòåëíî ôóíêöèÿòà f çàâèñè îò x1;

� Wf (001) ̸= 0, ñëåäîâàòåëíî ôóíêöèÿòà f çàâèñè îò x3

Ôóíêöèÿòà f èìà êîðåëàöèîíåí èìóíèòåò îò ðåä 0, ò.å. íå å ñòàòèñòè÷åñêè íåçàâèñèìà îò
íèêîÿ åäèíè÷íà ïðîìåíëèâà.

Óñòîé÷èâîñò
Áóëåâà ôóíêöèÿ å t-óñòîé÷èâà, àêî å áàëàíñèðàíà è ñòàòèñòè÷åñêè íåçàâèñèìà îò âñÿêà
êîìáèíàöèÿ îò ≤ t ïðîìåíëèâè.

Ïðîâåðÿâàìå äàëè ôóíêöèÿòà f å óñòîé÷èâà êàòî ôèêñèðàìå åäíà ïðîìåíëèâà (1-
óñòîé÷èâîñò). Ôèêñèðàìå x1 = 0, êàêòî å ïîêàçàíî íà Òàáëèöà 8:

Òàáëèöà 8: Òàáëèöà íà èñòèííîñò çà f(x) ïðè ôèêñèðàíà ïðîìåíëèâà x1 = 0

x2 x3 f(0, x2, x3) = x2x3

0 0 0

0 1 0

1 0 0

1 1 1
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Èçõîäúò ñå ñúñòîè îò 3 íóëè è 1 åäèíèöà, ñëåäîâàòåëíî ôóíêöèÿòà f íå å áàëàíñèðàíà
ïðè ôèêñèðàíå íà åäíà ïðîìåíëèâà (íå å 1-óñòîé÷èâà). Îòòóê ñëåäâà, ÷å ôóíêöèÿòà íå å
t-óñòîé÷èâà çà âñÿêî t: 1 ≤ t ≤ 3.�

Ïðîïàãèðàùî ñâîéñòâî
Áóëåâà ôóíêöèÿ f óäîâëåòâîðÿâà ñâîéñòâîòî, àêî ïðè ïðîìÿíà íà âñÿêà åäíà îòäåëíà
ïðîìåíëèâà íà âõîäà, ñòîéíîñòòà íà ôóíêöèÿòà ñå ïðîìåíÿ ñ âåðîÿòíîñò 0.5, ò.å. çà ïî-
ëîâèíàòà îò âõîäîâåòå ðåçóëòàòúò ñå ïðîìåíÿ. Íåêà èçâúðøèì ðú÷íà ïðîâåðêà íà ïðîïà-
ãèðàùîòî ñâîéñòâî çà ôóíêöèÿòà f(x1, x2, x3) = x1x2 ⊕ x2x3 ⊕ x1. Çà öåëòà êîíñòðóèðàìå
òàáëèöà íà èñòèííîñò ñ âñè÷êè 8 âúçìîæíè âõîäíè êîìáèíàöèè. Çà âñÿêà îò òÿõ èç÷èñ-
ëÿâàìå ñòîéíîñòòà íà ôóíêöèÿòà. Ñëåä òîâà, çà âñÿêà îò òðèòå ïðîìåíëèâè ïîîòäåëíî,
îáðúùàìå ñòîéíîñòòà (îò 0 íà 1 èëè îò 1 íà 0), êàòî îñòàíàëèòå äâå ïðîìåíëèâè îñòàâàò
íåïðîìåíåíè, è ïðåñìÿòàìå îòíîâî ñòîéíîñòòà íà ôóíêöèÿòà. Ñðàâíÿâàìå äâåòå ñòîéíîñ-
òè � ïðåäè è ñëåä ïðîìÿíàòà � è îòáåëÿçâàìå äàëè ñå å ïðîìåíèëà.

Òàáëèöà 9: Òàáëèöà íà èñòèííîñò çà f(x) ïðè ïðîìÿíà íà âõîäíà ïðîìåíëèâà xi

x1x2x3 f(x) f1 : x′
1 = x1 ⊕ 1 f2 : x′

2 = x2 ⊕ 1 f3 : x′
3 = x3 ⊕ 1

000 0 f(100) = 1 f(010) = 0 f(001) = 0

001 0 f(101) = 1 f(011) = 1 f(000) = 0

010 0 f(110) = 0 f(000) = 0 f(011) = 1

011 1 f(111) = 1 f(001) = 0 f(010) = 0

100 1 f(000) = 0 f(110) = 0 f(101) = 1

101 1 f(001) = 0 f(111) = 1 f(100) = 1

110 0 f(010) = 0 f(100) = 1 f(111) = 1

111 1 f(011) = 1 f(101) = 1 f(110) = 0

Äàííèòå â Òàáëèöà 9 ïîêàçâàò, ÷å:

� ïðîìÿíà íà x1 âîäè äî ïðîìÿíà íà èçõîäà â 4 îò 8 ñëó÷àÿ (50%);

� ïðîìÿíà íà x2 âîäè äî ïðîìÿíà íà èçõîäà â 4 îò 8 ñëó÷àÿ (50%);

� ïðîìÿíà íà x3 âîäè äî ïðîìÿíà íà èçõîäà â 4 îò 8 ñëó÷àÿ (50%)

Ôóíêöèÿòà óäîâëåòâîðÿâà ïðîïàãèðàùîòî ñâîéñòâî.

5 Çàêëþ÷åíèå è áúäåùà ðàáîòà

Èçó÷àâàíåòî íà áóëåâèòå ôóíêöèè è òåõíèòå êðèïòîãðàôñêè ñâîéñòâà å îò ñúùåñòâåíî
çíà÷åíèå çà èçãðàæäàíåòî íà íàäåæäíè êðèïòîãðàôñêè ìåõàíèçìè. Âñåêè îò àíàëèçèðà-
íèòå ïîêàçàòåëè � íåëèíåéíîñò, óñòîé÷èâîñò, êîðåëàöèîíåí èìóíèòåò è ò.í. � èìà ïðÿêî
îòðàæåíèå âúðõó óñòîé÷èâîñòòà íà øèôðè ñðåùó ñïåöèôè÷íè âèäîâå àòàêè. Áàëàíñèðà-
íåòî ìåæäó òåçè ñâîéñòâà èçèñêâà ïðåöèçíî ïðîåêòèðàíå è ÷åñòî âîäè äî êîìïðîìèñè.
Ñ íàðàñòâàùèòå èçèñêâàíèÿ êúì ñèãóðíîñòòà â öèôðîâèÿ ñâÿò, ðàçðàáîòâàíåòî íà íîâè
áóëåâè ôóíêöèè ñ îïòèìàëíè õàðàêòåðèñòèêè îñòàâà àêòèâíà è ïðåäèçâèêàòåëíà íàó÷íà
îáëàñò, ñ øèðîêî ïðàêòè÷åñêî ïðèëîæåíèå â ñúâðåìåííèòå êðèïòîãðàôñêè ïðîòîêîëè è
õàðäóåðíè ðåøåíèÿ.

Â áúäåùà ðàáîòà ìîæå äà ñå ðàçãëåäà ïðîåêòèðàíåòî íà áóëåâè ôóíêöèè ñ îïòèìèçèðàí
áàëàíñ ìåæäó êðèïòîãðàôñêèòå ñâîéñòâà, êàòî ñå èçïîëçâàò åâîëþöèîííè àëãîðèòìè èëè
ìåòîäè îò ìàøèííîòî îáó÷åíèå. Ñúùî òàêà áè áèëî ïîëåçíî äà ñå èçñëåäâàò ïî-ñëîæíè
áóëåâè ôóíêöèè ñ ïîâå÷å ïðîìåíëèâè è òÿõíîòî ïîâåäåíèå ïðè ðåàëíè êðèïòîãðàôñêè
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àòàêè. Äðóãà âúçìîæíà íàñîêà å àâòîìàòèçèðàíàòà îöåíêà íà óñòîé÷èâîñòòà ÷ðåç ñèìó-
ëàöèÿ è ñòàòèñòè÷åñêè àíàëèç íà ãîëåìè ìíîæåñòâà ôóíêöèè. Òàêèâà èçñëåäâàíèÿ áèõà
äîïðèíåñëè çà ðàçðàáîòâàíåòî íà îùå ïî-ñèãóðíè êðèïòîãðàôñêè ñèñòåìè â ïðàêòèêàòà.
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